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Die Top-6 Deloitte Tech Trends 2024:

¢ Trend 1: GenAl wird Wachstumstreiber fur Unternehmen
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Trend 2: Immersive Technologien sind am Vormarsch
Trend 3: Ausbau der IT-Infrastruktur wird zum Erfolgsfaktor

Trend 4: IT-Kernmodernisierung ist weiterhin notwendig
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Trend 5: Sensibilisierung fur Cyber-Risiken gewinnt an Bedeutung

Trend 6:; Tech-Talente stehen im Fokus
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Projektentstehung: . S
Warum gemeinsame Security Initiative des OStB?

Stidtebund

= Security Bedrohungen wachsen weiter

= NIS 1 & NIS 2 mit neuen Herausforderungen fiir die Kommunen
= IT-Personalsituation

= Awareness (auch der kommunalen Verantwortungstrager)

= Konkrete Unterstiitzung durch die OStB - Initiative

Lagebild Informationssicherheit
(FIT 07.11.2023, Vortrag FH-Prof. DI Robert Kolmhofer)

= Wachsende Anzahl an Incidents / Sicherheitsvorfallen / Angriffen

Digitale Angriffe
haben bei

- . )
" = sWelche der folgenden Arten von Cyberangriffen
. = 70% haben innerhalb der letzten 12 Monaten in
- der en Threm Unternehmen einen Schaden
—_— verursacht?”
o
_

Beispiel Ransomware

e o

Compute!
Emergersy
Resporne —_—
Tesm c

shungsbild
Das akkuslie Bedrohung Infizierung mit Schadsoftware bzw. Malware e
8 . & 3%
G

Distributed Denial of Service

Cyberangriffe
haben bei

86%

der Unternehmen
einen Schaden

Weitere CERTs
* e

verursacht - 2019
waren es erst 70%.

Vernetzungsmeeting Cyber Security im OStB
(21.4.2022, Vortrag DI Sandra Heissenberger)
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Eckpfeiler der Initiative

= Erarbeitung eines Self-Assessment Tools zur MaBnahmenbewertung
,Informationssicherheit / Datenschutz (inkl. NIS) mit UNINET it-
consulting GmbH

= ,Awareness — Kampagne® durch personliche Information in den
OStB Fachausschiissen und Landesgruppen

=  Unterstiitzung bei Anwendung des Self-Assessment Tools -
wo gewiinscht / erforderlich (IT-Kommunal)

= Etablierung Austausch-Plattform der IT-Verantwortlichen bzw.
IT-Sicherheits-Verantwortlichen der osterreichischen Stadte
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Projektverlauf: o
Projektauftrag — Stand Juni 2023 .

= Erstellung eines elektronischen Self-Assessment Fragenkatalogs (,,Tool“) zur
Bewertung von MaBnahmen im Informationssicherheits-
/Datenschutz/NIS(2)-Umfeld zur automatisierten Ableitung von
Handlungsfeldern (inklusive Aufteilung in Standard-IT-Security-
Erfordernisse und NIS(2)-relevante Anforderungen)

=  Erstellung eines Fragenkatalogs nach international anerkannten Vorgehensmodellen, Normen, Empfehlungen und Richtlinien
(ISO27xxx, BSI, O Informationssicherheitshandbuch) sowie national relevanten Anforderungen aus DSG/DSGVO/NIS(2)

*  Erstellung einer Mapping-Logik aus der Fragebeantwortung zur automatisierten Ableitung von Handlungsfeldempfehlungen
zur Verbesserung der IT-Security/Informationssicherheit

=  Die Toolimplementierung als Microsoft Excel-basierende-Anwendung

= Die Tests des Tools samt Auswertelogik und Handlungsempfehlungsableitung erfolgt mit zwei vom Osterreichischen
Stadtebund ausgewihlten Stadten.

= Einmaliger Updatezyklus fiir den NIS-relevanten Teil (aktueller Stand 2023
ist die NISG/NISV zur NIS-RL aus dem Jahr 2018 = NIS1 Version) zur
Anpassung an die NIS2 Vorgaben, die voraussichtlich im Herbst 2024 in
nationales O-Recht umgesetzt werden.
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Projektverlauf: o
Projektstruktur- und Vorgehen .

<= Projektsteuerungsgruppe - Projektleitung i.A. OStB (N. Weidinger)

= Manfred Wundara *  Vertretung des Gesamtprojektes nach aulen
= Roman BreitfuB *  Projektsteuerung
= (Clemens Madlener * Information / Prasentation
= Sandra Heissenberger
= Johannes Eschenbacher Tool-Umsetzung
*  Robert Kolmhofer =  Uninet - FH-Prof. DI Robert Kolmhofer & Team
= Alexander Leitner
= Ronald Sallmann | . . .
na gwfl Pilotstidte fiir das Self-Assessment-Tool
=  Norbert Weidinger
« Salzburg
* Ansfelden

» Operative Anwendung des Self-Assessment-Tools fiir Mitgliedsstiadte kostenfrei
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Projektverlauf: =
Status / Projektergebnis o

= Leitfaden in Version 1 fertiggestellt zum Abrufen

= Lizenzinfo als eigenes Tabellenblatt im Tool:

"Nutzungsrecht umfasst alle Abteilungen bzw. Dienststellen und
Kommunalbetriebe der Mitgliedsstadte/Mitgliedsgemeinden des
OStB*
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Projektverlauf: o
Projektergebnis Security Assessment Tool -> Leitfaden -

= Elektronisches Self-Assessment Tool zur Bewertung von Mafnahmen im
Informationssicherheits- und NIS(2)-Umfeld zur automatisierten Ableitung von
Handlungsfeldern

= Tool-Umsetzung in Excel mit Fragen-/Auswertelogik und Berichterstellung
= Fragenset
= Informationssicherheit | 50 Haupt- und 110 Detailfragen
= Aufteilung in organisatorische und technische Aspekte

* Beriicksichtigung von anerkannten Normen/Standards (z.B. ISO/IEC 27001, BSI
IT-Grundschutz, Osterreichisches Informationssicherheitshandbuch)

= NIS | 53 Haupt- und 146 Detailfragen
= Kategorien entsprechend NISG/NISV und NIS Fact Sheet 9/2022
= 29 Themenbereiche in 11 Kategorien
= Fragenkaskade fiir Anwendung des NIS-Fragenkatalogs mit Beriicksichtigung von NIS2
nach aktuell verfiigbaren Informationen der betroffenen Sektoren/Bereiche
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Projektverlauf: o
Informationssicherheit-Fragenkatalog .

= Aufteilung in organisatorische und technische Aspekte

= Bertcksichtigung von anerkannten Normen/Standards (z.B. ISO/IEC 27001,
Osterreichisches Informationssicherheitshandbuch, BSI IT-Grundschutz)

ORGANISATORISCHE ASPEKTE TECHNISCHE ASPEKTE
1. Informationssicherheitsrichtlinie / -regelungen 1. Netzwerk
2.  Sicherheitsorganisation & Systemlandschaft 2. WLAN
3. Verantwortungsbereiche 3. Applikations- & Systemlandschaft
4. Informationssicherheit im Projektmanagement 4. Endpoint Security
5. Asset-Management 5. Schadsoftwareschutzkonzept
6. IT-Risikomanagement 6. Software und Patch Management
7. Mitarbeiter und Mitarbeiterinnen 7. Datensicherung
8. Zutritts- / Zugangs- / Zugriffsmanagement, 8. Fernzugriff
Datentriager & SchutzmaBnahmen 9. Cloud-Dienste

9. Physische Sicherheit

10. Schulungen

11. IT-Dokumentation & Informationsklassifizierung
12. Change Management

13. Externe Dienstleister & Lieferanten

14. Incident Management

15. Business Continuity Management

16. Audits

17. Compliance
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Projektverlauf: e
NIS-Fragenkatalog Onesigie

1. GOVERNANCE UND RISIKOMANAGEMENT 6. SYSTEMWARTUNG UND BETRIEB

* 1.1 Risikoanalyse + 6.1 Systemwartung und Betrieb
« 1.2 Sicherheitsrichtlinie * 6.2 Fernzugriff
« 1.3 Uberprifungsplan der Netz- und Informationssysteme 7. PHYSISCHE SICHERHEIT
* 1.4 Ressourcenmanagement
« 1.5 Informationssicherheitsmanagementsystempriifung * 7.1 Physische Sicherheit
. * 1.6 Personalwesen »
Kategorlen 8. ERKENNUNG VON VORFALLEN
2. UMGANG MIT DIENSTLEISTERN, LIEFERANTEN UND DRITTEN
entsprechend . 8.1 Erkennung

« 2.1 Beziehungen mit Dienstleistern, Lieferanten und Dritten

« 8.2 Protokollierung und Monitoring
NISG/NISV & + 2.2 Leistungsvereinbarungen mit Dienstleistern und Lieferanten - 8.3 Korrelation und Analyse

NIS Fact Sheet

9/2022 > 2 Syl gl e + 9.1 Vorfallsreaktion
» 3.2 Vermbgenswerte

) « 9.2 Vorfallsmeldung
* 3.3 Netzwerksegmentierung

+ 9.3 Vorfallsanalyse

* 3.4 Netzwerksicherheit __
4. SYSTEMADMINISTRATION + 10.1 Betriebskontinuitdtsmanagement

s . + 10.2 Notfallmanagement
« 4.1 Administrative Zugangsrechte
+ 4.2 Systeme und Anwendungen zur Systemadministration 11. KRISENMANAGEMENT
5. IDENTITATS- UND ZUGRIFFSMANAGEMENT * 11.1 Krisenmanagement

» 5.1 Identifikation und Authentifikation

5.2 Autorisierung UN'NET ;:.

it-consulting G
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Projektverlauf: =
Aufbau Fragenkatalog Onesidie

Hauptkategorie

ganisatorische Aspekte
Schulungen

zu etablferen, in welchem festgelegt ist, welche Schulungs- und
Werden Mitarbeiter und Mitarbeiterinnen regelmafig zu Ja Awarenessmalinahmen fur die unterschiedlichen Zielgruppen zum
Informationssicherheitsthemen geschult? Einsatz kommen, welche Techniken fur die Durchfihrung der
Schulungen zum Einsatz kommen (z.B. Broschiren, Plakate, Newsletter,
Schaltungen im Intranet, USB-Stick, e-Learning Plattform usw.).

In0-1.7.1

Informierte und geschulte Mitarbeiterinnen sind Voraussetzungen dafir, dass eine Organisation die gesteckten
Ziele erreichen kann. Des Weiteren wird durch Information und Schulung sichergestellt, dass alle Mitarbeiter:innen
die Folgen und Auswirkungen ihrer Tatigkeit einschatzen kénnen. Ziel der Sensibilisierung far
Informationssicherheit ist es, das Bewusstsein der Mitarbeiter-innen fur Sicherheitsprobleme zu scharfen. Durch
Schulungen zur Informationssicherheit wird den Mitarbeiter:innen die notwendige Kompetenz zur
Informationssicherheit vermittelt, die sie bei der Ausfiihrung ihrer Fachaufgaben bendtigen.

Damit das erforderliche Bewusstsein und die Kompetenzen aller Mitarbeiter:innen sichergestelit werden kann,
sind als minimales Schulungspgogramm eine verpflichtende Grundschulung zum Thema Informationssicherheit
fur alle Mitarbeiter-innen sowie genspezifische Schulungen far erforderliche Zielgruppen verpflichtend
regelmaBig durchzufuhren.

in0-1.7.1.1

g oY S»e iz

Kompetenzen von Mitarbeiter:innen
Informationssicherheit / IT-Sicherheit)

Hauptfrage

Hilfetext fiir Hauptfrage

Detailfrage(n)
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—

NIS(2)-Bewertung B e

Projektverlauf: =

f f Die basieren auf der J des und des Rates vom 14. Dezember 2022 sowie auf
s' nd Sle von N Isz betrOffen? dem aktuellen Wissenstand vom 06.02 2024. Die tatsachliche NIS2-Betroffenheit kann erst nach der Verabschiedung der NIS2-Richtlinie im nationalen NISG
bzw. NISY ermittelt werden. Dies gilt fur die der KMU-R 1t
Hatten Sie einen NIS(1)-Bescheid erhalten? [ Nein |
Wie viele Mitarbeiter:innen beschiftigen Sie? | 50 bis 249 | WICHTIG
FUr die Einstufung des Unternehmens muss neben der Unternehmensgrofe (d.h. Anzahl der Mitarbeiterinnen und
- bazw. ilanzsumme) beriicksichtigt werden, ob es sich um ein eigenstandiges Unternehmen, ein
?
Wie hoch war der g (Jahr & [ = 50 Mio. EUR | Partner i an anderen Ur ab 25 % bis 50 %) oder ein verbundenes Unternehmen
an anderen Unternehmen iber 50 %) handelt Da bei die Begrifie und
Wie hoch war die Rechnt (Jahr )7 [ < 43 Mio. EUR ] Jahreshilanzsumme nicht verwendet werden, ist hier in beiden Fallen der Rechnungsasschluss sinzutragen
Bitte prifen Sie, ob Sie Beteiligungen an anderen Unternehmen haben und/oder ein verbundenes Unternehmen sind [1, .15
m
Es gilt die Definition gemaf des Benutzerleitfaden zur Definition von KMU der Europaischen Union [1, $.11, Art. 2]
Vom BStB wird zum Zeitpunkt der Veraffentichung dieses Self Toals eine rechfliche Prisfung, welche Parameter
Sie sind ein mittleres Unternehmen van Kemmunen anzuwenden sind, durchgefiihrt
Sind Sie in einem der folgenden Sektoren tétig?
Energie
Teilsektor: Elektrizitat Fernwarme und/oder -kalte Erdal Erdgas Wasserstoff
Nein ] [ Nein ][ Nein ] [ Nein 1 [ Nein |
Verkehr
BTt Luft-, Schienenverkehr
ellsektor: StraBenverkehr oder Schifffahrt
| Nein | | Nein
Abwasser
Post- und Kurierdienste
Abfallbewirtschaffung
Weitere Sektoren, falls zutreffend
(bitte am linken Rand die ndchsten Sektoren aufklappen)

Ergebnis: sie sind voraussichtlich ein wichtiges Untemehmen!

Bitte beantworten Sie fur die nachfolgenden Sparten/Bereiche/Abteilungen den NIS-Fragenkatalog jeweils in einer eigenstandigen Kopie

des NIS-Self-A: nent Tools (Excel-Dokument).
|Abfallbewirtschaffung|
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Projektverlauf:
Bericht / Ergebnis

>

Osterreichischer
Stidtebund

Self-Assessment des
osterreichischen Stadtebunds

Auswertungsergebnisse der organisatorischen
Informationssicherheit

Stadt/Gemeinde: Musterstadt

Verwaltungsadresse: Musterstrafie 1
1234 Musterstadt

Durchfiilhrungsdatum:  19.06.2024

Kontaktperson: Musterperson
Position: Verantwortlicher
Telefonnummer: +43 123 45678910
E-Mail-Adresse: musterperson@must
B
e~
Osterreichischer
Stadtebund

gedruckt am 10.05.2024 um 1136
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Tool-Nutzung L

kostenfreie Nutzung durch alle Mitgliedsstadte

= Nutzungsvereinbarung MS mit OStB erforderlich
= Abrufbar iiber OStB (Johannes Eschenbacher)
E-Mail Adresse: security@staedtebund.gv.at
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Nachste Schritte

Klarung NIS Betroffenheit

Dokumentenvorlagen
= Angebot UNINET liegt vor
= OStB Aussendung Stidte wegen Muster

Unterstitzungsangebot

= InfoSec & NIS (gemeinsam) anbieten

Austauschplattform OStB
SAT — Phase 2 (nach NISG NR-Beschluss)

erreichischer

- Stadtebund, Rathaus, A 1082 Wien



Informationssicherheit als Top Management Thema

Erfolg und Nutzen der Security Initiative des OStB
hangt ausschlieBlich von der tatsachlichen Anwendung
in den Mitgliedsstadten ab!

Stadtebund, Rathaus, A 1082 Wien




Dipl.-Ing. Norbert Weidinger
(Projektleitung)

weildinger-consulting@outlook.at

Dr. Ronald Sallmann
(Projektteam, Moderation Assessments)

ronald.sallmann@staedtebund.gv.at oder

ronald.sallmann@it-kommunal.at

© Osterreichischer Stidtebund, Rathaus, A 1082 Wien


mailto:weidinger-consulting@outlook.at
mailto:ronald.sallmann@staedtebund.gv.at
mailto:ronald.sallmann@it-kommunal.at

	Foliennummer 1
	„Informationssicherheit“ im Blickpunkt��
	Projektentstehung: �Warum gemeinsame Security Initiative des ÖStB?
	Eckpfeiler der Initiative
	Projektverlauf: �Projektauftrag – Stand Juni 2023
	Foliennummer 6
	Projektverlauf: �Status / Projektergebnis 
	Projektverlauf: �Projektergebnis Security Assessment Tool -> Leitfäden
	Projektverlauf: �Informationssicherheit-Fragenkatalog
	Projektverlauf: �NIS-Fragenkatalog
	Foliennummer 11
	Foliennummer 12
	Foliennummer 13
	Tool-Nutzung
	Nächste Schritte
	Informationssicherheit als Top Management Thema
	Foliennummer 17

