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26.08.2024 Infos zu Cyberangriff auf die Stadt 

Was ist passiert? (1)

- Hackergruppe drang in unser System ein und „schaute“ sich ab Freitag 
(02.02.) Nachmittag im EDV-System der Stadt um

- Entschlüsselung des Passworts „print“ binnen 6 Stunden und durch weitere 
brute-force-Angriffe Zugang zu weiteren Konten erlangt.

- IT-Health check (Dezember zuvor) hatte uns ein gutes Zeugnis ausgestellt  
TROTZDEM:
Verschlüsselung der Daten auf allen Servern und allen online
gewesenen Geräten (Laptops, Drucker) in der Nacht von 
Montag auf Dienstag (05.-06.02.) 
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Was ist passiert? (2)

(Symbolbild)

Wollen Sie ihre Daten wieder haben, dann 
folgen Sie diesem Link:   z.B. Tor Onion Sites: 54gh546hhaklhc.onion n 
(Kryptografische Funktionen, aktuelle Länge 56 Zeichen) 



26.08.2024 Infos zu Cyberangriff auf Stadtgemeinde

)



26.08.2024 Infos zu Cyberangriff auf Stadtgemeinde

)

Quelle:  Bundeskriminalamt
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Was ist passiert? (3)

- 2 von 3 Sicherungssystemen der Stadt wurden infiziert  
(Magnetbandsicherung (wöchentlich) „rettete“ die Stadt (Datenverlust 
von 1 Woche) (Jahresabschlusstätigkeiten, STR und GR Vorlagen weg)

- gegen Zahlung von 5,5 Mio € (100 BTC) werden Daten freigegeben 

- es dauerte ca. 1 Tag, bis wir realisierten, was passiert war –
fact-finding gemeinsam mit externer EDV-Firma (Schadensumfang? Was 
funktioniert noch? Was sind die nächsten Schritte?)

- Meldung an die Datenschutzbehörde ! (Art 33 und 34 DSGVO)
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Was haben wir gemacht? 

- Meldung an die Datenschutzbehörde ! (Art 33 und 34 DSGVO)
und an die örtliche Polizeidienststelle – diese löste eine vorgegebene 
Meldekette aus (govCERT.gv.at., BMI.BK, BMI.LSE, BMLV)

- rasche interne Info an Bedienstete und Gemeinderäte

- behelfsmäßige Nutzung von Notfall-Laptops und privaten Geräten,
sowie einer mechanischen Schreibmaschine

- Einrichten einer internen Krisenstelle und regelmäßige Info an die 
Medien - Kompetenzkonflikt (MedienSTR und VBM) 
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Medienarbeit

- GANZ WICHTIG: Jedes Wort mit Bedacht wählen!

- erste Presseaussendung – Erwähnung, dass aktuell keine Beurkundungen 
von Sterbefällen ausgestellt werden können

- Ergebnis in den Medien: 
„Es mussten sogar Begräbnisse verschoben werden!“

Diese Information war nicht richtig, aber hielt sich über Monate und 
wurde von anderen Medien aufgenommen und wiedergegeben. 



26.08.2024 Infos zu Cyberangriff auf Stadtgemeinde

Tiroler Tageszeitung 
21.02.2024

Salzburg24.at 
(21.02.2024) NÖN

NÖN

ORF.at

PROFIL 
16.03.2024
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Auswirkungen (1)

- 97 Clients (PC und Laptops) und 52 Server waren betroffen und mussten neu 
aufgesetzt werden 

- Datenverlust – letzte 5 Tage vor dem Angriff (Datenrückspielung seit letztem 
Magnetband-backup vom 27.01.)

- Unmittelbarer finanzieller Schaden „nur“ rd. 100.000 € (ca. 600 Stunden 
durch externe IT-Firma) - größtenteils konnte eigene IT-Geschäftsstelle 
Wiederherstellungsarbeiten erledigen.

- Normalbetrieb ab 23.02. wieder möglich
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Auswirkungen (2)

- Neuanschaffung zusätzlicher hardware (zusätzl. rd. 68.000 €) 

- Erweiterte Dienstleistungen (zusätzliche ca. 15.000 € (Servicepaket, 
Lizenzkosten)

- neues Sicherheitskonzept: (Passwortkomplexität, 2-Wege-Anmeldung, 
Geoblocking, Monitoring-software, Schulungen, Sicherheitsüberprüfung 
usw.)

- keine Datenexfiltration!  Aufgrund eines europaweit angelegten Schlages 
gelang es Mitte Februar Lockbit zu zerschlagen und 
einige Hintermänner zu verhaften (Hinweis auf „affiliates“)
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Lessons learned - Empfehlungen für die Praxis (1) 

- Keine Organisation und kein IT-System ist vor Angriffen gefeit 

- Angriffe erfolgen selten gezielt, sondern oftmals „zufällig“ (affiliates)

- Im Falle des Falles - Ruhe bewahren (professionell vorgehen – sowohl seitens 
Verwaltung als auch Politik )

- Meldung an DSB und Polizei (Meldekette auslösen)  und mit Behörden 
kooperieren (Negativbeispiel Land Kärnten)



26.08.2024 Infos zu Cyberangriff auf die Stadt 

Lessons learned - Empfehlungen für die Praxis (2) 

- möglichst rasch professionelle IT-Hilfe anfordern (eher nicht auf 1-2 
Bedienstete-Unternehmen setzen)

- Medienarbeit nicht unterschätzen (insbes. soziale Medien) – daher aktiv 
betreuen (nicht zu viel – nicht zu wenig)

- Anmeldedaten und Zugriffsrechte ändern, Webseite auf Wartungsmodus 
stellen, Logfiles der Webseite überprüfen, Bedienstete jährlich schulen, 
fake phishing mails versenden um Bedienstete zu sensibilisieren, usw.

- Links zur Erkennung von Schadsoftware finden sich im Internet.



Dankeschön!
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Für Fragen stehe ich Ihnen gerne zur Verfügung.
christian.wieser@korneuburg.gv.at


	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Foliennummer 6
	Foliennummer 7
	Foliennummer 8
	Foliennummer 9
	Foliennummer 10
	Foliennummer 11
	Foliennummer 12
	Foliennummer 13
	Foliennummer 14
	Foliennummer 15
	Foliennummer 16
	Foliennummer 17
	Foliennummer 18

